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POLITICA DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

GMT CARGA S.A.S. reconoce que la seguridad de la informacién y la ciberseguridad constituyen un
elemento estratégico para la proteccidén de sus operaciones, la continuidad del negocio y la confianza de
sus clientes, proveedores y demas partes interesadas.

En cumplimiento de los lineamientos del sistema de gestion BASC y demas normativas aplicables, la
compainiia establece esta politica con el fin de garantizar la confidencialidad, integridad y disponibilidad
de la informacion, asi como la proteccion de los activos tecnolégicos frente a amenazas internas y
externas, incluyendo accesos no autorizados, pérdida, alteracion, fuga de informacion y ciberataques.

La organizacién prohibe expresamente cualquier uso indebido de la informacioén, los sistemas y los
recursos tecnoldgicos que pueda comprometer la seguridad de los datos, facilitar actos ilicitos o afectar la
operacion, reputacion o cumplimiento legal de la compania.

GMT CARGA S.A.S. establece y mantiene controles administrativos, técnicos y operativos orientados a:

e Garantizar el acceso a la informacion Unicamente a usuarios autorizados, de acuerdo con sus roles
y responsabilidades.

e Asegurar la trazabilidad de las acciones realizadas sobre los sistemas de informacion.

e Garantizar laintegridad, disponibilidad y confidencialidad de la informacién, asi como su proteccion
frente a accesos no autorizados, uso indebido, alteracion o pérdida.

e Asegurar que la informacién se encuentre disponible, completa y en condiciones adecuadas para
su uso, en el momento y lugar en que sea requerida.

e Monitorear el uso de los recursos tecnolégicos corporativos.
e Gestionar de manera oportuna los incidentes de seguridad de la informacion.

e Proteger la informacion en todos los canales de comunicacion, incluidos medios digitales y
plataformas moviles.

Las relaciones con terceros, proveedores y aliados estratégicos deberan garantizar el cumplimiento de
esta politica, asegurando la proteccién de la informacién, la confidencialidad de los datos y la continuidad
de los servicios asociados a los procesos de la organizacion.

Esta politica es de obligatorio cumplimiento para todas las partes interesadas que tengan acceso a la
informacion o a los recursos tecnologicos de GMT CARGA S.A.S., quienes seran responsables de su
adecuada aplicacién y del reporte oportuno de cualquier incidente o situacion que comprometa la seguridad
de la informacion.

El incumplimiento de esta politica dara lugar a la aplicacién de medidas disciplinarias y, cuando
corresponda, a las acciones legales pertinentes conforme a la normatividad vigente.
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